Zatacznik do Zarzadzenia nr 595/23
Burmistrza Smigla
z dnia 17.05.2023 r.

Regulamin ochrony danych osobowych w pracy zdalnej

|. Wprowadzenie

1.

Niniejszy regulamin okresla zasady ochrony danych osobowych podczas pracy zdalnej i jest
wprowadzany w zwigzku z przepisami rozporzadzenia PEIR (UE) nr 2016/679 z 27.04.2016 .
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.Urz. UE L z2016r. 119, s. 1 ze zm.) — dalej RODO oraz ustawy z dnia 26 czerwca 1974 r.
Kodeks pracy (t.j. Dz. U. z 2022 r. poz. 1510 z pdzn. zm.).

W Regulaminie pod okresleniem "pracownik" nalezy rozumie¢ zaréwno osoby zatrudnione
w ramach stosunku pracy, jak iwspotpracownikdéw, na stale wykonujacych zadania
w ramach umoéw cywilnoprawnych wymagajace dostepu do zasobdéw sprzetowych
i informacyjnych organizacji. Pod okresleniem "pracodawca" nalezy rozumiec¢ zaréwno
pracodawce, jak i zlecajacego ustugi.

Il. Warunki podjecia pracy zdalnej

N

O mozliwosci podjecia pracy zdalnej przez pracownika decyduje pracodawca.

Pracownik moze zgtosié¢ pracodawcy chec podjecia pracy zdalnej.

Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy okresla
pracodawca w odrebnym regulaminie i/lub porozumieniu z pracownikiem.

W przypadku podjecia pracy zdalnej pracownika obowigzujg zasady ochrony danych
osobowych podczas pracy zdalnej okreslone w niniejszym Regulaminie.

Pracownik podejmujac prace zdalng zapewnia odpowiednie, zgodnie z niniejszym
Regulaminem, warunki techniczne oraz lokalowe, ochrony danych osobowych w miejscu
wykonywania pracy zdalne;j.

Jezeli pracownik nie ma mozliwosci Swiadczenia pracy zdalnej z zapewnieniem wifasciwych
zabezpieczen, w szczegolnosci ze wzgledu na site wyzszg (np. brak pradu lub Internetu),
niezwtocznie zgtasza to pracodawcy i postepuje zgodnie z jego instrukcjami.

Ztamanie zasad okreslonych w Regulaminie lub niedostosowanie sie do postanowien
niniejszego Regulaminu moze stanowi¢ naruszenie obowigzkdw pracowniczych.
W przypadku oséb realizujgcych zadania w oparciu o umowy cywilnoprawne postepowanie
niezgodnie z niniejszym Regulaminem moze oznacza¢ wykonanie zadania niezgodnie
z przedmiotem umowy iz wymagang przez pracodawce starannoscig izawodowym
profesjonalizmem i skutkowaé rozwigzaniem umowy, atakze przewidzianymi w umowie
karami umownymi.

lll. Miejsce Swiadczenia pracy zdalnej

1.

Pracownik musi zapewnié¢ wtasciwe warunki umozliwiajgce mu skuteczng prace zdalng
z zachowaniem witasciwego poziomu bezpieczenstwa informacji.

Pracownik wykonuje prace zdalng pod adresem, ktory wskazat pracodawcy. Niedozwolone
jest podejmowanie pracy zdalnej w miejscach publicznych, jak kawiarnie, restauracje,
galerie handlowe, gdzie osoby postronne mogtyby ustysze¢ fragmenty stuzbowych rozméw
lub zapoznac sie z fragmentami wykonywanej pracy.



3. Pracujgc w domu nalezy zapewni¢, aby domownicy nie mieli wglagdu w wykonywang prace,
w szczegolnosci poprzez wiasciwe ustawienie ekranu komputera oraz smartfona, a takze
zapewnienie swobodnej pracy.

4. Praca zdalna powinna odbywac sie zgodnie z harmonogramem ustalonym z pracodawcg, co
oznacza, ze pracownik jest dostepny i realizuje swoje dziatania w ustalonych godzinach.

5. Odchodzac od komputera lub koriczgc korzystanie ze stuzbowego smartfona nalezy upewnic
sie, ze urzgdzenie zostato zablokowane.

6. Prowadzenie stuzbowych spotkan zdalnych lub rozméw telefonicznych jest realizowane
w sposdb zapewniajgcy poufnosé informacji przekazywanych w trakcie spotkania/rozmowy.

IV. Bezpieczenstwo pracy zdalnej
Internet

1. Pracownik wykonuje prace zdalng zwykorzystaniem urzadzen stuzbowych,
tzn. otrzymanych od pracodawcy.

2. Jezeli pracodawca udostepnia pracownikowi modem internetowy lub telefon
stuzbowy z dostepem do Internetu, ktéry moze petnié¢ funkcje HotSpot, pracownik
korzysta z tych urzadzen do potaczen z Internetem.

3. W przypadku korzystania z domowej sieci WiFi, nalezy upewnic¢ sie, ze zostata ona
skonfigurowana w sposéb minimalizujacy ryzyko wtamania, w szczegélnosci:

1. Korzystanie z Internetu powinno wymagaé uwierzytelnienia, np. poprzez hasto,

2. Hasto dostepu powinno skfadac¢ sie zco najmniej 8 znakdéw, wtym z duzych
i matych liter oraz cyfr i znakdw specjalnych.

3. Jesli to mozliwe, nalezy zmienié login do panelu administracyjnego routera na
wiasny.

4. Dostep do panelu administracyjnego routera jest mozliwy wytacznie z urzadzen
znajdujacych sie w sieci domowe;j.

4. Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na
potrzeby pracy zdalnej udziela dziat IT.

5. Zasady przeprowadzania bezpiecznej wideokonferencji okresla zatgcznik numer 1
(Zrédto: https://uodo.gov.pl/pl/138/1525).

Urzadzenia stuzace do pracy zdalnej

1. Zabronione jest udostepnianie urzadzen wykorzystywanych do realizowania pracy
zdalnej innym osobom, np. domownikom.

2. Praca zdalna jest realizowana z wykorzystaniem stuzbowego sprzetu, jak komputera
stacjonarny, laptop, smartfon, tablet, itp.

3. Zgoda na prace zdalng obejmuje zgode na korzystanie ze stuzbowego sprzetu poza
siedzibg pracodawcy.

4. Pracownik jest uprawniony takze do zabrania komputera stacjonarnego do miejsca
wykonywania pracy zdalnej, na czas wykonywania tej pracy.

5. Jezeli zjakis wzgledébw pracownik nie moze wykonywaé pracy zdalnej
z wykorzystaniem stuzbowego sprzetu, zgtasza to pracodawcy, ktéry moze wydac
zgode na prace z wykorzystaniem prywatnych urzgdzen.

6. Urzadzenie stuzbowe jest wydawane pracownikowi za protokoftem.



10.

11.

12.

Po otrzymaniu zgody na prace zdalng i uzgodnieniu z pracodawcy z jakich urzadzen

bedzie korzystat pracownik w celu jej zrealizowania, pracownik niezwtocznie zgtasza

ten fakt do dziatu IT.

Dziat IT odnotowuje, ktére urzadzania sg wykorzystywane przez pracownika do pracy

zdalnej, jezeli to niezbedne, przeprowadza ich przeglad.

W przypadku, gdy przeglad jest niemozliwy, pracownik na zgdanie pracownika dziatu

IT udostepnia urzadzenie zdalnie (z wykorzystaniem zaproponowanego przez dziat IT

narzedzia), w celu dokonania jego zdalnego przegladu.

Przeglad urzadzen prywatnych, na ktorych wykorzystanie pracodawca wyrazit zgode,

jest obowigzkowy.

Minimalne wymagania w zakresie bezpieczenstwa:

e Na urzadzeniu jest legalne i aktualne oprogramowanie;

e Zostaty witgczone automatyczne aktualizacje;

e Zostata wtgczona zapora systemowa;

e Zostat zainstalowany i dziata w tle program antywirusowy;

e Zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez
indywidualny login i hasto uzytkownika, kod PIN, token;

e Wylgczono  autouzupetnianie i zapamietywanie hasta w przegladarce
internetowej;

e Zostat zainstalowany program umozliwiajgcy zaszyfrowanie iodszyfrowanie
danych;

e Zostato ustawione automatyczne blokowanie urzadzenia po 10 minutach przy
braku aktywnosci;

e Jezeli urzadzenie daje takg mozliwos¢, praca jest wykonywana na koncie
Z ograniczonymi uprawnieniami;

Pracodawca moze dodatkowo wymagaé, aby urzadzenie wykorzystywane do pracy

zdalnej zawierato inne zabezpieczenia, jak:

e Zaszyfrowany dysk

e Wyitaczone porty pamieci zewnetrznych

e Oprogramowanie stuzgce monitorowaniu wykonywania pracy przez pracownika,
wykorzystywane zgodnie z wymaganiami przepisdw prawa pracy.

Zabezpieczanie przekazywanych informacji

1.

Do pracy zdalnej pracownik wykorzystuje tylko iwylgcznie stuzbowe programy
i systemy udostepnione mu przez pracodawce.

Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegélnosci
danych osobowych, uprzednio nalezy je zabezpieczy¢ hastem.

Jezeli informacje poufne bedg przekazywane z wykorzystaniem poczty e-mail, nalezy
przesytaé je w zatgczniku zabezpieczonym hastem.

Zabezpieczeniu powinny podlegaé wszelkiego rodzaju dane osobowe, niezaleznie od
ich charakteru, nawet jezeli sg to jedynie imiona, nazwiska czy adresy e-mail.

Hasto powinno zosta¢ przekazane odbiorcy inng drogg komunikacji.

Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.

Dozwolone jest ustalenie statego hasta na komunikacje z jednym odbiorcg, o ile nie
bedzie wykorzystywane do zabezpieczania plikow w komunikacji z innymi odbiorcami.
Rekomendowane metody zabezpieczania hastem:



10.

12.

13.

14.

1. Nadanie hasta do pliku, w ktérym sg dane osobowe

2. Zabezpieczenie pliku lub plikdw poprzez kompresje z zabezpieczeniem archiwum
wynikowego hastem.

Kazda wiadomos¢ powinna by¢ wysytana znalezytg starannoscig, polegajaca

w szczegdlnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

W przypadku wysytania informacji do kilku odbiorcéw, ktérzy nie znajg sie wzajemnie

i/lub ich adresy e-mail sg adresami prywatnymi, nalezy skorzystac z opcji Ukrytej kopii

(UDW/BCC), tzn. adresy wpisa¢ w to pole.

Masowe wysytki wiadomosci e-mail nalezy realizowaé poprzez specjalne

oprogramowanie udostepnione w tym celu przez pracodawce.

Pracownik moze takie przekazywaé¢ pliki zinformacjami  chronionymi

z wykorzystaniem udostepnionych przez pracodawce serwerdw sieciowych lub plikow

FTP.

Wykorzystywanie innych narzedzi do przesytania i udostepniania plikéw (weTransfer,

Google Drive, DropBoX) moze odbywac¢ sie tylko za zgody pracodawcy, po

wczesniejszym zabezpieczeniu hastem plikéw.

Zasady korzystania z dokumentéw w formie papierowej

1.

10.

11.

Zgodnie z obowigzujgcym u pracodawcy zasadami wszystkie dokumenty zawierajgce
informacje poufne, wtym dane osobowe, powinny by¢ przechowywane w szafach
zamykanych na klucz w siedzibie pracodawcy.

Obowigzuje ogdlny zakaz zabierania dokumentéw lub ich kopii poza siedzibe
pracodawcy.

Jezeli do pracy zdalnej niezbedny jest dostep do dokumentédw papierowych,
pracownik zgtasza do pracodawcy prosbe o mozliwos¢ ich skopiowania oraz zabrania
do domu na czas wykonywania pracy zdalnej.

Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail, pracownik
moze sporzadzi¢ kopie niezbednych dokumentow.

Zabronione jest zabieranie poza siedzibe pracodawcy oryginatéw dokumentéw.

Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie, zawierajgce
informacje jakie dokumenty, w jakiej liczbie zostaty skopiowane.

Informacja jest przekazywana pracodawcy.

Podczas przewozenia dokumentow do miejsca realizowania pracy zdalnej, nalezy
zachowad szczegdlng ostroznos¢, aby ich nie zgubié

Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym (kawiarnia,
restauracja, galeria handlowa, itp.)

Po zakonczeniu pracy, wszystkie dokumenty nalezy zwréci¢ pracodawcy, ktory
weryfikuje ich kompletnos¢.

Pracownik zapewnia zabezpieczenie dokumentéw w miejscu wykonywania pracy
zdalnej, poprzez przechowywanie w szafie zamykanej na klucz, do ktérej tylko on ma
dostep.

V. Szczegdlne sytuacje

1.

Problemy w dziataniu udostepnionego sprzetu lub oprogramowania nalezy
niezwtocznie zgtasza¢ do dziatu IT.



2. W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych nosnikéw
informacji, nalezy niezwtocznie, w dniu zdarzenia zgtosi¢ zdarzenie do pracodawcy,
dziatu IT, a takze inspektorowi ochrony danych.

VI. Dziatania niedozwolone

1. Niedozwolone jest:

o Udostepnianie innym osobom danych stuzgcych do uwierzytelnienia do systemdw
i/lub ustug;

o Przekazywanie informacji chronionych, w szczegdlnosci danych osobowych bez
zabezpieczenia hastem, w szczegdlnosci w tresci wiadomosci e-mail;

o Przekazywanie hasta do zabezpieczonych informacji tg sama drogg komunikacji,
ktorg przekazywany jest zabezpieczony hastem plik lub pliki;

o Korzystanie z urzadzen, ktére nie zostaty zatwierdzone przez pracodawce;

o Odmodwienie pracownikowi dziatu IT przeglagdu urzadzenia;

o Niszczenie dokumentow w domu;

o Udostepnianie stuzbowego sprzetu Ilub sprzetu wykorzystywanego do
realizowania zadan stuzbowych innym osobom;

o Dzielenie sie informacjami poufnymi zinnymi osobami, w szczegdlnosci
domownikami;

o Samodzielne zniszczenie dokumentow w domu;

o Logowanie sie na konto innego uzytkownika;

o Zabranie dokumentdow bez pisemnej lub elektronicznej zgody pracodawcy;

o Zabranie oryginatéw dokumentéw;

o Niezwrdcenie dokumentow;

o Niepotwierdzenie z pracodawcg zakresu zwrdconych danych.

VII. Informacje koncowe

1. Stuzbowy sprzet IT wydany pracownikowi w celu realizacji pracy zdalnej podlega
kontroli przez komérke IT.

2. Zasady przetwarzania danych osobowych w trakcie realizacji pracy zdalnej podlegaja
kontroli przez inspektora ochrony danych.

3. Pracownik w sytuacji incydentu lub naruszenia przepiséw prawa w zakresie
przetwarzania danych osobowych niezwtocznie zgtasza je telefonicznie lub e-mailowo
inspektorowi ochrony danych.

4. Wszelkie nieprawidtowosci zwigzane z realizacjg pracy zdalnej pracownik zgtasza
swojego przetozonemu.



Zatgcznik nr 1

do regulamin ochrony danych osobowych w pracy zdalnej

ZASADY BEZPIECZNEGO PROWADZENIA WIDEOKONFERENCII

Etapy wideokonferencji

WYTYCZNE

1. Zapoznaj sie z ogélnymi warunkami uzytkowania lub polityka
prywatnosci programu, z ktérego chcesz skorzystac.
2. Sprawdz, czy Twoje rozmowy bedg nagrywane i przechowywane.
3. Zweryfikuj, do jakich celéw bedg wykorzystywane Twoje dane
osobowe.
4. Sprawdz, o jakie uprawnienia do danych jestes proszony - lista
kontaktéw, lokalizacja itp.
5. Do zainstalowania aplikacji na komputerze uzyj oficjalnej strony
aplikacji, z ktérej chcesz korzystac; w przypadku urzadzen mobilnych wybierz
Przed rozpoczeciem oficjalny sklep - Google Play lub App Store.
wideokonferencji 6. Upewnij sie, ze osoby postronne nie majg dostepu do Twojego ekranu.
7. Sprawdz, czy uzywana aplikacja dysponuje niezbednymi srodkami
bezpieczenstwa, takimi jak szyfrowanie.
8. Korzystaj z aplikacji webowych, nie desktopowych.
9. Zabezpiecz sie¢ Wi-Fi silnym hastem.
10. Przed udostepnieniem swojego ekranu podczas rozmowy zamknij wszystkie
okna, tak aby inni uczestnicy konferencji ich nie zobaczyli.
11. Przy podtfaczeniu sie do telekonferencji korzystaj z kodéw
dostepu/PIN-6w.
12. Przeskanuj program do telekonferencji systemem antywirusowym.
1. Ogranicz ilo$¢ podawania danych osobowych - uzyj stuzbowego
adresu e-mail.
2. Uzyj innego hasta, niz uzywane przez Ciebie w innych ustugach.
3. Nie udostepniaj linkdw do organizowanych konferencji poprzez
media spotecznosciowych.
4.  Wiacz, jedli to mozliwe, domysing ochrone hastem spotkania on-line.
5. Zarzadzaj opcjami udostepniania ekranu.
W trakcie korzystania 6. Nie udostepniaj dokumentow stuzbowych za pomocg czatu, ktéry moze by¢
z wideokonferencji publiczny.
7. lezeli to mozliwe, korzystaj z opcji zamazywania tta (tak Zeby rozmdéwcy nie
widzieli Twojego otoczenia).
8. Korzystaj z opcji ,poczekalnia”, tak abys mégt kontrolowaé osoby uczestni-|
czace w telekonferencji; unikniesz przypadkowych lub
niechcianych oséb.
9. Logujac sie do telekonferencji, wytacz mikrofon i kamere (wfgczysz
je, jak bedzie to potrzebne).
Po skorzystaniu L Wy’rqcz.mi.qufon i ka’mere.’ . L T
. . 2. Upewnij sie, ze zakoniczytes spotkanie on-line i zamknates aplikacje.
z wideokonferencji p - .
3. Sprawdz, czy program do telekonferencji nie dziata w tle.




